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Cyber attacchi in Europa aumentati del 68% nel
2021

Weekly Attacks per Organization by Region (2020 Vs, 2021)
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... gli attacchi crescono non solo in quantitad ma
anche in qualita

Nel 2021 il 79% degli attacchi rilevati ha avuto un impatto “elevato”, contro
il 50% dello scorso anno. In dettaglio, il 32% e stato caratterizzato da una
severity “critica” e il 47% “alta”

1° Obiettivo governativo/militare - 15% del totale afttacchi
2° Setftore informatico 2 14% del totale attacchi
3° Obiettivi multipli e Sanita = 13% del totale attacchi

4° [struzione = 9% del totale attacchi



... lo smart working alimenta la crescita

Le organizzazioni che hanno esteso ed estendono il loro il perimetro e gli
ambiti di azione della propria infrastrutiura di rete, aumentano, di faito, la
propria potenziale superficie di attacco.

La valutazione su quali - e come - usare i dispositivi personali per I'aftivita
lavorativa smart secondo il paradigma BYOD (Bring Your Own Device)
gioca un ruolo importante nella determinazione del fattore di rischio. Infatfi,
I'utilizzo sul dispositivo lavorativo della posta elettronica privata o di social
network personali puo esporre a seri problemi di sicurezza e privacy non
soltanto il dipendente, quanto la stessa azienda per la quale lavora.



... qQuali target

Guardando lo scenario generale, c’e un dato e una situazione che emergono, evidenti e
molto significativi: gli attacchi informatici colpiscono di piu la Manifattura italiana rispetto a
quella degli altri Paesi.

Perche?

perché molte imprese Made in Italy, soprattutto PMI, risultano piu deboli e meno attrezzate
a contrastare i loro attacchi, e perche c’e una forte tendenza a sottovalutare la questione,
soprattuito dalle PMI.

L'obiezione che fanno i decisori d’acquisto delle PMI e la classica: perché dovrei investire
in sicurezza se cio che ho potrebbe interessare a pochi? Oppure: che sara mai un blocco
dei sistemi per un po’ di tempo? O, ancora: quando succedera ci penseremo.
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